
1. 서론
  인터넷의 보편화와 네트워크 기술의 발달로 서로 이질적인 
컴퓨팅 환경에서 시스템 간에 데이터를 공유하고 관리하는 분
산 시스템에 대한 연구가 활발하게 진행되고 있다. 이러한 분
산 환경에서 실시간으로 멀티미디어 서비스를 제공받는 응용 
프로그램들은 수행시 서비스의 저하를 막기 위해 처리 능력, 
전송 지연, 정확성 및 신뢰성 등과 같은 속성으로 구성된 서비
스 품질(QoS: Quality of Services)을 보장하도록 요구하고 있
다. 그러나 예측할 수 없는 트래픽이 발생하는 최선형 IP 환경 
혹은 네트워크의 대역폭 및 버퍼, CPU와 같은 한정된 시스템 
자원을 사용하는 각 호스트에서는 일정한 성능을 유지하기가 
어렵다. 이러한 성능 저하를 방지하고 변화하는 환경에 안정적
으로 대처하기 위해서는 적절한 적응 행동을 결정하는 것이 중
요하다. 단순히 시스템 레벨이나 어플리케이션 레벨 등의 단일 
레벨에서 적응 행동을 결정하기 보다는 두 레벨 간의 상호 협력
을 통해 적응 행동을 선택하는 것이 가장 효과적인 방법이다.
  본 논문에서는 어플리케이션 레벨의 QoS 파라미터를 안정
적으로 유지하기 위해 프로빙 알고리즘(Probing Algorithm)을 
이용한 베이지안 기반 미들웨어 시스템을 제안한다. 베이지안 
네트워크는 확률 기반의 모델로써 불확실하고 변화하는 환경
에 적응적이고 유연한 동작을 제공한다. 본 논문에서 제안한 
미들웨어는 시스템 레벨의 CPU 및 네트워크 대역폭 정보와 
응용 프로그램 레벨의 트래킹 정밀도, 프레임 전송률과 같은 
파라미터 정보를 사용하여 불확실한 환경에서 적응 행동을 예
측한다. 특히, 응용 프로그램에서 사용된 각 파라미터 간의 
관계는 정량적으로 분석됨으로써 베이지안 네트워크 설계시 
이를 적용하여 시스템의 최적화된 성능을 유도한다. 본 논
문에서는 각 파라미터의 상태를 관찰하여 정량적인 관계를 
얻기 위해 계층적 프로빙 알고리즘을 사용한다[1]. 프로빙 
알고리즘은 각 파라미터에 대한 상태를 관찰하기 위한 방법으
로 많은 연구에서 제안되었다. 그림 1은 본 논문에서 제안한 
미들웨어 구조를 보여주고 있다.

2. 관련 연구
  컴퓨터 통신 네트워크 환경에서 QoS를 보장하기 위한 기존
의 연구들은 결정적 자원 예약 메커니즘이나 스케줄링 알고리
즘을 기반으로 수행되기 때문에 응용 프로그램 레벨에서 요구
하는 속성에 대한 사전 지식을 필요로 한다. 이러한 기존 방법
들은 대역폭의 예약 방법과 유무선 네트워크상에서 패킷 스케

줄링 알고리즘, CPU 예약 메커니즘 등이 있다[1]. 이러한 연
구의 목적은 시스템 레벨에서 통계적인 방법으로 QoS를 보장
하는 것이다. 그러나 이질적인 네트워크 환경에서 발생하는 문
제를 해결하기 위해 시스템 운영체제와 네트워크 프로토콜에 
대한 수정은 부가적으로 요구된다.

그림 1. 미들웨어 컨트롤 프레임워크 컴포넌트

2.1 자원 관리
  시스템 레벨의 자원 관리 메커니즘은 변화하는 환경에 적응
하기 위해 개발되었다. 특히, 무선 네트워크와 모바일 컴퓨팅 
연구에서 자원의 부족이나 네트워크 오류로 인한 문제를 해결
하기 위한 방법이 사용되었다[2]. 이 연구에서 서비스는 여러 
개의 서비스 클래스로 분류되고, 각 자원의 예약을 예측하며 
네트워크상에서 최소한의 손실을 갖는 적응 행동을 선택하기 
위한 적응 개념을 제안하였다. 다른 연구에서는 모바일 환경의 
응용 프로그램을 적응시키기 위해 시스템 레벨과 응용 프로그
램 레벨을 분류하여 구축함으로서, 데이터의 신뢰성과 시스템 
성능을 tradeoff하여 QoS의 균형을 유지하는 방법을 제안하였
다[3].

2.2 프로빙 알고리즘
  응용 프로그램 레벨에서 안정적으로 QoS를 유지하기 위해 
내부 파라미터를 감시하는 프로빙 메커니즘을 이용한 연구들이 
진행되고 있다. Al-Shaer et al.[4]는 분산 멀티미디어 시스템을 감
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실시간으로 변화하는 컴퓨터 통신 환경에서 멀티미디어 응용 프로그램은 QoS를 만족하기 위해 안정적으로 튜닝 되
고 재구성되는 것이 필요하다. 그러나 안정적으로 QoS를 보장하는 것은 응용 프로그램의 자원 예약이나 실시간 보장
과 같은 메커니즘을 제공하지 않는 일반적인 목적의 시스템 상에서 수행될 때 많은 어려움을 가지게 된다. 특히, 예측 
불가능한 개방형 환경에서 최우선 자원 할당에 의해 발생되는 자원의 유효성에 대응하기 위해 QoS 적응은 수행되어
야 한다. 그러나 적응을 언제, 어떻게 조정해야 하고 폭 넓은 범위에서 응용 프로그램에 어떻게 적용시킬지를 알기 위
해 일반적인 알고리즘을 제시해야할 필요가 있다. 이러한 목적을 위해, 본 논문에서는 멀티미디어 어플리케이션의 파
라미터를 모델링하고, 파라미터 간의 관계를 정량적으로 얻기 위해 계층적 QoS 프로빙 알고리즘을 적용한다. 이것을 
기반으로 설계된 베이지안 네트워크를 이용하여 불확실한 정보를 확률 값으로 처리함으로써 적응 행동을 예측하도록 
한다. 마지막으로 실제 실험을 통해 제안된 미들웨어의 유용성을 확인한다.
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시하기 위한 모니터링 구조를 제안하였으며, Abdelzaher[5]는 선형 
실행 모델을 기반으로 QoS-인식 웹 서버에서 시스템 파라미터를 
평가하기 위해 제곱추정량(Square Estimator)기법을 사용하였
다. 본 논문에서는 어플리케이션 레벨로부터 적응 행동 과정을 
분리하고 오프라인 알고리즘을 통해 어플리케이션 레벨의 내부 
파라미터를 검사하기 위해 프로빙 알고리즘을 사용한다. 또한, 
오프라인 프로빙 알고리즘의 결과로서 획득된 데이터를 이용하
여 베이지안 네트워크의 학습 데이터로 이용한다. 

2.3 베이지안 네트워크
베이지안 네트워크는 변수들 간의 원인과 결과 관계를 확률

적으로 모델링하기 위한 도구로서 불확실한 환경에서 좀 더 신
뢰성 있는 결과를 추론하기 위해 쓰이는 대표적인 방법이다. 
변수의 확률적 인과관계를 네트워크로 구성한 다음 특정 조건
이나 증거가 주어진 경우의 확률, 즉 조건부 확률을 복합적으
로 계산하여 결과를 추론한다.

그림 2. 간단한 베이지안 네트워크 구조의 예

그림 2는 간단한 베이지안 네트워크의 예를 표현하고 있다. 
베이지안 네트워크는 노드와 에지, 그리고 조건부 확률 테이블
로 구성된다. 노드는 변수를, 방향성 에지는 부모에서 자식으로
의 인과관계를 표현한다. 

p(x i|x j)=
p(x j|x i)p(x i)

p(x j)
(1)

p(x 1,x 2,x 3,x 4,x 5)=
       p(x 1)p(x 2)p(x 3|x 1,x 2)p(x 4|x 2)p(x 5|x 3)

(2)

  노드의 부모와 확률 값이 정해지면 조건부 확률 테이블(CPT: 
Conditional Probability Table)을 가지고 식 (1)과 같은 베이지
안 규칙(Baye's rule)을 이용해 계산을 하게 되는데, 관측 정보
가 불완전하더라도 안정적 추론이 가능하고 증거변수를 토대로 
원인을 역추론 할 수 있다. 그림 2에서 결합 확률 값인 
p(x1,x2,x3,x4,x5)는 변수 독립성 가정과 체인 규칙을 이용하여 
식 (2)와 같이 계산된다.

3. 프로빙 알고리즘을 이용한 데이터 획득
3.1 QoS 파라미터의 정의 및 분류
  그림 3은 시스템 자원과 QoS 파라미터 간의 관계를 설명하고 
있다. 각각의 컴포넌트는 입력 파라미터로써 Q in을 받으며, 출력 
파라미터 Q out을 생성한다. 두 개의 파라미터는 어플리케이션 수
행 시 요구되는 QoS 파라미터를 의미한다. 또한, 입력을 처리하
고 출력을 생성하기 위해서는 시스템으로부터 자원 R을 제공
받아야 하며, 이러한 파라미터들은 벡터로서 표현된다.

그림 3. 어플리케이션 컴포넌트 간의 관계

  각 파라미터는 다음과 같이 표현할 수 있다.
R=[R1,  R2,  ...,  Rm ]

T

Qin=[pin
1 , pin

2 , ..., p in
n ]

T

Qout =[p out
1 ,  p out

2 ,  ...,  p out
k ]T

  그림 3에서 설명한바와 같이 입력 QoS 파라미터를 제어할 
경우 그에 대한 결과로서 출력 QoS 파라미터가 변경될 것이
다. 즉, 출력 QoS 파라미터는 입력 QoS 파라미터에 종속적이
며, 자원 또한, 입력 QoS 파라미터로써 정의될 수 있다.  

3.2 QoS 파라미터 기반 그래프 모델 설계
  프로빙 알고리즘을 수행하기 전에 어플리케이션 레벨에서 필요
한 QoS 파라미터들의 관계를 정의한다. 정의된 QoS 파라미터의 

관계는 방향성 비순환 그래프(DAG: Directed Acyclic Graph) 형
태로 구성된다. 이러한 구성은 연산의 복잡도를 줄이고 두 파라미
터 사이의 정량적인 데이터를 얻기 위한 전처리 과정이다. 그림 
4는 본 논문에서 구현한 트래킹 시뮬레이터에 대해 각 파라미터 
간의 관계를 정의한 그래프 모델이다.

그림 4. QoS 파라미터를 위한 그래프 모델

3.3 계층적 QoS 프로빙 알고리즘
  QoS 프로빙 알고리즘의 목적은 어플리케이션의 성능과 안정
성을 향상시키기 위해 입력 파라미터의 값을 조절함으로써 출
력 파라미터의 변화되는 값을 관찰하여, 각 QoS 파라미터 간의 
관계를 고려한 데이터를 추출하는 것이다. 본 논문에서는 계층
적 QoS 프로빙 알고리즘을 이용하여 QoS 파라미터의 데이터를 
추출하고 추출된 데이터를 학습하여 베이지안 네트워크 모델을 
생성한다. 그림 5는 계층적 QoS 프로빙 알고리즘에 대한 처리 
과정을 보여주고 있다.

for each critical parameter p
out
i  and its associated Tree(p

out
i )

 for level j=1, j≤depth(Tree(p
out
i )), j++(from bottom to top level)

  for each node p
j
k  at level j

   d := d(p
j
k )  //outdegree

   assume its children are p
j1
k1 , p

j2
k2 , ..., p

jd
kd

   list := {p
j
k } // observation list

   for each child p
jw
kw , 1≤w≤d

    if p
jw
kw  is a leaf and is not a resource parameter then

     Value(p
jw
kw ) iterates from {p

jw
kw} min  to {p

jw
kw} max , step {p

jw
kw} increment  

    else if p
jw
kw  is a leaf and is a resource parameter then

     if p
j
k∈list then

      list := list - {p
j
k }

      list := list + {p
jw
kw}

      Value(p
j
k ) iterates from {p

j
k } min  to {p

j
k } max  , step {p

j
k } increment

     else 
      list := list + {p

jw
kw}

    else //non-leaf node
     search the dependency log and find the stored value set forp

jw
kw

     Value(p
jw
kw ) iterates element in the stored value set forp

jw
kw

   log observed values for parameters in list

 * Tree(p
out
i ): Subtree with root as p

out
i

그림 5. 계층적 QoS 프로빙 알고리즘

4. 실험 및 결과
4.1 실험 환경
  본 논문에서 제안한 미들웨어의 성능을 평가하기 위해 서버-
클라이언트 기반의 트래킹 시뮬레이터를 구현하였다. 서버는 
이동하는 물체 이미지를 클라이언트로 전송하고, 이를 받은 클
라이언트는 움직이는 물체에 대해 여러 개의 트래커를 이용하
여 트래킹 작업을 수행한다. 사각형 모양의 움직이는 물체는 
총 4개로, 트래커는 각 물체의 꼭지점 및 중심을 트래킹하며 
한 물체에 대해 최대 7개의 트래커가 트래킹을 수행한다. 이와 
같은 환경에서 계층적 QoS 프로빙 알고리즘을 이용하여 학습 
데이터를 수집한다. 그림 6은 수집한 데이터를 이용하여 학습
된 베이지안 네트워크 모델의 한 예를 보여주고 있다.
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그림 6. 학습된 베이지안 네트워크 예측 모델의 예

4.2 실험 및 결과
  본 논문에서 제안한 미들웨어의 성능 평가를 위해 적응 행동 
모듈을 적용하지 않은 어플리케이션과 퍼지 및 전문가에 의해 설
계된 베이지안 네트워크, 그리고 프로빙 알고리즘을 이용해 학습
된 베이지안 네트워크 등 적응 행동 모듈을 적용한 어플리케이
션을 비교 실험한다. 각각의 어플리케이션이 수행하는 동안 스
트리밍 서비스를 이용한 동영상 프로그램을 함께 실행하여 시
스템 자원(CPU, 대역폭)의 변화를 줌으로써 환경의 변화에 적
응하고 안정성을 유지하는 실험을 수행한다. 

그림 7. 100~500 Frames 당 평균 전송 시간(sec)

  그림 7은 비교된 실험 결과를 보여준다. 결과와 같이 전문가
에 의해 설계된 베이지안 네트워크를 적용한 적응 행동 모듈보
다 학습을 통해 설계된 베이지안 네트워크 적응 행동 모듈의 
성능이 나은 것을 볼 수 있다. 이것은 대량의 학습 데이터를 
통해 변화하는 상황을 종합적으로 분석한 베이지안 네트워크가 
보다 안정적임으로 보여준다.

그림 8. 각 미들웨어를 적용한 어플리케이션의 데이터 전송량

  그림 8은 네 가지 형태의 적응 모델을 이용하여 약 7000개
의 프레임을 전송하였을 때 측정된 데이터 전송량을 보여주며, 
표 1은 측정된 전송량에 대해 평균 및 표준편차를 설명하고 있
다. 그림 8과 표 1을 분석한 결과, 본 논문에서 제안한 적응 
모델은 일정한 양의 전송률을 유지하지만, 표준편차가 다른 모
델보다 높게 나타난 것은 초기에 최대 전송량으로 프레임을 전
송한 후 CPU의 부하 및 다른 환경적 요인에 적응하기 위하여 
미들웨어의 적응 행동 모듈이 동작되기 때문이다. 이것은 제안
한 모델이 다른 모델에 비해 많은 양의 프레임을 비교적 안정
적으로 전송하고 변화하는 환경에서 적응하는데 효과적인 방법
임을 알 수 있다.

표 1. 데이터 전송량의 평균 및 표준편차 
(10회 실험, 단위:KB)

Probing_BN BN Fuzzy 비적응

평균 783.5 499.3 492.8 338.3

표준편차 62.9 41.8 51.9 83.9

5. 결론
  본 논문의 목적은 불확실한 환경 및 한정된 자원을 이용하는 
어플리케이션에서 보다 나은 서비스를 제공받기 위해 미들웨어 
레벨에서 적응 행동을 선택함으로써 안정성을 유지하는 것이
다. 본 논문에서는 어플리케이션의 파라미터 및 각 파라미터 
간의 관계를 정의하였으며, 이를 통해 프로빙 알고리즘을 이용
하여 데이터를 수집하였다. 이렇게 수집된 데이터를 기반으로 
베이지안 네트워크 적응 모델을 구축하였으며, 트래킹 시뮬레
이터를 이용한 비교 실험을 통해 프레임 전송량이 보다 안정적
으로 유지되는 것을 보였다. 향후 연구로는 강화학습과 같은 
알고리즘을 이용하여 실시간으로 새로운 데이터가 입력될 경우 
베이지안 네트워크의 노드를 업데이트함으로써 불확실성을 해
결하고 모델의 정확성을 높일 수 있는 연구가 필요하다.
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